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1 INTRODUCCION

1.1 DESCRIPCION GENERAL

En el marco de la Infraestructura Nacional de Certificacion Electrénica en Uruguay
(PKI Uruguay, por sus siglas en inglés) funciona, como organismo acreditador y
regulador, la Unidad de Certificacién Electrénica (UCE).

La UCE cumple tres roles centrales en la operacion de PKI Uruguay:

a) promueve y aprueba las Politicas de Certificacidon que indican los perfiles de
certificados electrénicos y aplicabilidad a diversos grupos de interés;

b) acredita a Prestadores de Servicios de Certificacion (PSC) a emitir certificados de
acuerdo a estas Politicas; v,

c) audita la actividad de los PSC.

De acuerdo a lo estipulado en la Ley 18.600, la operacién de la Autoridad
Certificadora Raiz Nacional (ACRN) es realizada por la Agencia para el Desarrollo del
Gobierno de Gestidn Electrénica y la Sociedad de la Informacion y del Conocimiento
(AGESIC). La ACRN es la raiz de la cadena de confianza. Su certificado es
autofirmado y aceptado expresamente por los Terceros que establecen confianza en
la PKI Uruguay.

La AGESIC, a través de la ACRN, habilita tecnolégicamente la operacion de los
Prestadores de Servicios de Certificacion Acreditados (PSCA) emitiendo certificados
electrénicos para sus Autoridades Certificadoras (ACPA - Autoridad Certificadora del
Prestador Acreditado). De esta forma, las ACPA pasan a ser parte de la cadena de
confianza de la PKI Uruguay.

En este contexto, la Administracion Nacional de Correos (ANC) es un PSCA dentro
de la cadena de confianza de la PKI Uruguay.

La presente Declaracion de Practicas de Certificaciéon contiene las practicas

empleadas por la Administracion Nacional de Correos (ANC) en su autoridad de
certificacion para la gestion de certificados y CRL.

1.2 IDENTIFICAC;()N DE LA DECLARACION DE PRACTICAS DE
CERTIFICACION

Nombre: Declaracién de Practicas de Certificacion
Versién: 1.0

Fecha de elaboracién: marzo 2013

OID: 2.16.858.10000157.66565.6

Sitio web de publicacién: ancca.correo.com.uy/ancca/cps.pdf
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1.3 ENTIDADES Y PERSONAS INTERVINIENTES

1.3.1 Unidad Reguladora

El rol de Unidad Reguladora en PKI Uruguay es desempefiado por la UCE, y sus
funciones estan estipuladas en la Politica de Certificacion de la ACRN.

1.3.2 Autoridad de Certificacion

El rol de Autoridad de Certificacion Raiz Nacional (ACRN) es desempeifiado por la
AGESIC, y sus funciones estan estipuladas en la Politica de Certificacion de la ACRN.
La ACRN es el certificado de nivel mas alto en la jerarquia de PKI Uruguay.

La Autoridad de Certificacion (Correo Uruguayo - CA) de la Unidad de Servicios
Electrénicos de la ANC esta en el siguiente nivel en la jerarquia de PKI Uruguay y es
la entidad encargada de la firma de los certificados emitidos a entidades finales y de
las listas de revocacién.

Raiz Nacional (ACRN)

[ Correo Uruguayo - CA ] [ Autoridad acreditada 2 } [Autoridad acreditada 3 }

[ Autoridad de Certificacion }

e Un primer nivel en el que se ubica la ACRN representa el punto de confianza
de todo el sistema;

e Un segundo nivel, constituido por las CA acreditadas por la ACRN que
emitiran los certificados de entidad final;

e La ACRN podra tener varias autoridades acreditadas.

1.3.3 Autoridad de Registro

La Autoridad de Registro (RA) es parte integrante de los Servicios de Certificacion
de la ANC. Funciona en los denominados "Puntos de Emision" de certificados y
tienen como misidén realizar las funciones de identificacidn, registro y validacion.

Declaracion de Practicas de Certificacion 7
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Podra ser punto de emisién cualquier lugar acondicionado para dicho fin y con
personal entrenado y autorizado de la ANC.

1.3.4 Suscriptores

Se entiende como wusuario suscriptor a cualquier persona o sistema que
voluntariamente confie y haga uso de un certificado emitido por los Servicios de
Certificacién de la ANC.

Es obligacion de todo usuario suscriptor el conocimiento de las condiciones vy
limitaciones expresadas en esta CPS.

1.3.5 Terceros aceptantes

Los Terceros Aceptantes son todas las personas o entidades diferentes del titular
que deciden aceptar y confiar en un certificado emitido por los Servicios de
Certificaciéon de la ANC.

1.4 USO DE LOS CERTIFICADOS

1.4.1 Usos permitidos de los certificados

Los usos permitidos de los certificados seran exclusivamente los descriptos en las
Politicas de Certificacion asociadas a cada tipo de certificado, publicadas y
mantenidas por la UCE.

La pagina de publicacidn de estas politicas es:
http://uce.gub.uy/informacion-tecnica/politicas/

1.4.2 Limitaciones y restricciones en el uso de los certificados

Los certificados deben emplearse Unicamente de acuerdo con la legislacion que le
sea aplicable.

Los certificados no pueden utilizarse para actuar ni como Autoridad de Registro ni
como Autoridad de Certificacion, firmando certificados de clave publica de ningun
tipo ni Listas de Certificados Revocados (CRL).

1.5 ADMINISTRACION DE LA DECLARACION DE PRACTICAS

1.5.1 Correo Uruguayo como responsable de la CPS

La Administracion de la presente Declaracion de Practicas de Certificacion es
responsabilidad de la Unidad de Servicios Electrdnicos de la ANC.

Declaracion de Practicas de Certificacion 8
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Por consultas o sugerencias, ANC designa al siguiente contacto:

Nombre: Unidad de Servicios Electrénicos
Direccién de correo: sel@correo.com.uy
Teléfono: (+598) 2916 0200

1.5.2 Procedimientos de aprobacion de esta CPS

Esta CPS sera revisada y aprobada por la UCE segun la normativa aplicable vigente.

1.6 DEFINICIONES Y ACRONIMOS

1.6.1 Definiciones

En el ambito de esta CPS se utilizan las siguientes denominaciones:

Autenticacion: procedimiento de comprobacion de la identidad de una persona o
entidad.

Autoridad Certificadora Raiz Nacional (ACRN): conjunto de sistemas
informaticos, personal, politicas y procedimientos que, en la estructura de PKI
Uruguay por herencia, constituyen la raiz de confianza. Permite certificar a otras
entidades encargadas de emitir certificados dentro de PKI Uruguay.

Certificado reconocido: certificado expedido por un Prestador de Servicios de
Certificacién Acreditado que cumple los requisitos establecidos en la Ley.

Clave de Sesion: clave que se establece para cifrar una comunicaciéon entre dos
entidades. La clave se establece de forma especifica para cada comunicacion,
sesidn, terminando su utilidad una vez finalizada ésta.

Clave Personal de Acceso (PIN): secuencia de caracteres conocidos Unicamente
por el titular que permiten el acceso a los certificados.

Clave Publica y Clave Privada: la criptografia asimétrica en la que se basa la PKI
emplea un par de claves en la que lo que se cifra con una de ellas solo se puede
descifrar con la otra y viceversa. A una de esas claves se la denomina publica y se
la incluye en el certificado, mientras que a la otra se la denomina privada y
Unicamente es conocida por el titular del certificado.

Directorio: repositorio de informacion que sigue el estandar X.500 de ITU-T.
Dispositivo criptografico: instrumento que sirve para generar y almacenar los
certificados tal que la generacién y utilizacion del mismo se produzcan dentro del
dispositivo y bajo la proteccién de un PIN.

Firma digital: nhombre comercial de los tipos de certificados que maneja la CA.
Firma electrénica: conjunto de datos en forma electrénica, consignados junto a

otros o asociados con ellos, que pueden ser utilizados como medio de identificacion
personal.
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Funcion hash: operaciéon que se realiza sobre un conjunto de datos de cualquier
tamafno, de forma que el resultado obtenido es otro conjunto de datos de tamafio
fijo, independientemente del tamafio original, y que tiene la propiedad de estar
asociado univocamente a los datos iniciales, es decir, es imposible deducir otros
mensajes distintos que generen el mismo resultado al aplicar la Funcién hash.

Hash o Huella digital: resultado de tamafio fijo que se obtiene tras aplicar una
funcién hash a un mensaje y que cumple la propiedad de estar asociado
univocamente a los datos iniciales.

Identificacion: procedimiento de reconocimiento de la identidad de un solicitante o
titular de certificados.

Identificador: conjunto de caracteres que se utilizan para la identificacidon univoca
de un usuario en un sistema.

Jerarquia de confianza: conjunto de autoridades de certificacién que mantienen
relaciones de confianza por las cuales una AC de nivel superior garantiza la
confiabilidad de una o varias de nivel inferior.

Listas de Revocacion de Certificados: lista donde figuran exclusivamente las
relaciones de certificados revocados o suspendidos (no los caducados).

Mdédulo Criptografico: moddulo de hardware utilizado para realizar funciones
criptograficas y almacenar claves en modo seguro.

Prestador de Servicios de Certificacion Acreditado (PSCA): entidad acreditada
ante la UCE y responsable de la operacién de una Autoridad de Certificacion de PKI
Uruguay.

Solicitante: persona que solicita un certificado para si mismo o para una entidad
que le pertenece

Tercero Aceptante: persona o entidad diferente del titular que decide aceptar y
confiar en un certificado de un tercero.

Titular: persona o entidad para el que se expide un certificado

Unidad de Certificacion Electronica (UCE): 6rgano desconcentrado de AGESIC,
creado por el articulo 12 de la Lay 18.600 de Documento Electrénico y Firma
Electrénica. Sus cometidos detallados pueden consultarse en la referida Ley, o en la
Politica de Certificacién de la ACRN.

1.6.2 Acronimos

ACRN: Autoridad Certificadora Raiz Nacional.

AGESIC: Agencia para el desarrollo del Gobierno de gestién Electréonica y la
Sociedad de la Informacion y del Conocimiento.

ANC: Administracion Nacional de Correos o Correo Uruguayo.

ARL: Authority Revocation List (Lista de Autoridades Revocadas).

C: Country (Pais). Atributo del Nombre Distintivo (DN) de un objeto dentro de la
estructura de directorio X.500.

CA: Autoridad de Certificacion.

CEN: Comité Européen de Normalisation (Comité Europeo de Normalizacion).

CI: Cédula de Identidad.
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CN: Common Name (Nombre Comun). Atributo del Nombre Distintivo (DN) de un
objeto dentro de la estructura de directorio X.500.

CP: Politicas de Certificacidon. En el ambito de PKI Uruguay, estas son publicadas y
mantenidas por la UCE.

CPS: Certificate Practice Statement (Declaracidon de Practicas de Certificacion).

CRL: Certificate Revocation List (Lista de Certificados Revocados).

CWA: CEN Workshop Agreement.

DN: Distinguished Name (Nombre Distintivo). Identificacién univoca de una entrada
dentro de la estructura de directorio X.500.

E: Email (Correo electrénico). Atributo del Nombre Distintivo (DN) de un objeto
dentro de la estructura de directorio X.500.

FIPS: Federal Information Processing Standard (Estédndares del Gobierno
Norteamericano para el procesamiento de la informacion).

HSM: Hardware Security Module. Médulo de seguridad criptografico empleado para
almacenar claves y realizar operaciones criptograficas de modo seguro.

IETF: Internet Engineering Task Force (Organismo de estandarizacion de Internet).

O: Organization. Atributo del Nombre Distintivo (DN) de un objeto dentro de la
estructura de directorio X.500.

OCSP: Online Certificate Status Protocol. Este protocolo permite comprobar en linea
la vigencia de un certificado electroénico.

OID: Object identifier (Identificador de objeto Unico).

OU: Organizational Unit. Atributo del Nombre Distintivo (DN) de un objeto dentro
de la estructura de directorio X.500.

PKCS: Public Key Cryptography Standards. Estandares de PKI desarrollados por
RSA Laboratories y aceptados internacionalmente.

PKI: Public Key Infrastructure (Infraestructura de Clave Publica).

PKIX: Grupo de trabajo del IETF (Public Key Infrastructure X509 IEFT
WorkingGroup) constituido con el objeto de desarrollar las especificacion
relacionadas con las PKI e Internet.

PSCA: Prestador de Servicios de Certificacidon Acreditado.

RA: Autoridad de Registro.

RFC: Request For Comments (Estandar emitido por la IETF).

S: State (Estado). Atributo del Nombre Distintivo (DN) de un objeto dentro de la
estructura de directorio X.500.

UCE: Unidad de Certificacion Electrénica.

2 REPOSITORIOS Y PUBLICACION DE INFORMACION

2.1 REPOSITORIOS

Se puede navegar en el sitio web de ANC por toda la documentacion de informacion
relacionada a la CA e instructivos para clientes. La informacion contenida en los
repositorios de informaciéon no es de caracter confidencial. Los enlaces directos a la
informacidén relacionada con la PKI se adjuntan a continuacién.

Certificado de la ACRN

http://www.uce.gub.uy/acrn/acrn.cer

Certificado del PSCA

http://ancca.correo.com.uy/ancca/ancca.cer
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Lista de Certificados revocados (CRL)

http://ancca.correo.com.uy/ancca/ancca.crl

Servicio OCSP

http://ancca.correo.com.uy/ancca/OCSP

Ubicacion de la CPS
http://ancca.correo.com.uy/ancca/cps.pdf
Ubicacion de las CPs

http://uce.qub.uy/informacion-tecnica/politicas/

2.2 PUBLICACION DE INFORMACION DE CERTIFICACION

El contenido de esta CPS, junto con cualquier otra informacion que se publique
estara ubicada en la pagina http://www.correo.com.uy/

Cualquier persona que lo solicite podra obtener una impresién de la CPS firmada por
cualquiera de las autoridades responsables de la misma solicitandola por cualquier
via de contacto disponible en esta CPS.

Cualquier modificacién a esta CPS serd informada a la UCE y publicada en el
repositorio declarado anteriormente.

2.3 TIEMPO O FRECUENCIA DE PUBLICACION

Para el certificado de la CA

La publicacion del certificado de la ANC se llevara a cabo con anterioridad al
comienzo de la prestacidn del servicio a través de la pagina oficial de ANC.

Para la lista de certificados revocados (CRL)

La CA publicara los certificados revocados a la CRL pertinente dentro del periodo de
tiempo estipulado en la politica de certificacion de cada tipo de certificado.

Para la CPS
La publicacion de la CPS se llevara a cabo con anterioridad al comienzo de la

prestacion del servicio y se mantendra en vigencia hasta la publicacion de una
nueva CPS.

2.4 CONTROLES DE ACCESO A LOS REPOSITORIOS

El acceso para la lectura a los repositorios antes mencionados (certificados de CA,
CRLs, CPS y Politicas) es abierto y publico, pero solo personal autorizado podra
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modificar, sustituir o eliminar informacién de su repositorio y sitio web. Para ello,
ANC establecera mecanismos que impidan a personas no autorizadas manipular la
informacién contenida en los repositorios.

3 IDENTIFICACION Y AUTENTICACION DE LOS TITULARES
DE CERTIFICADOS

3.1 NOMBRES

3.1.1 Tipos de nombres

Los certificados emitidos por ANC contienen el nombre distintivo (distinguished
name o DN) X.500 del emisor y el destinatario del certificado en los campos issuer
name y subject name respectivamente.

El DN del emisor tiene los siguientes campos y valores fijos:

CN = Correo Uruguayo - CA
O = ADMINISTRACION NACIONAL DE CORREOS
C=UuYy

En el DN de la entidad solicitante se incluyen los campos definidos en la politica de
certificacion de cada tipo de certificado.

3.1.2 Necesidad de que los hombres sean significativos

Para todos los tipos de certificados se garantiza que el nombre distintivo (DN) es
suficientemente significativo para vincular la clave publica con una entidad.

3.1.3 Reglas para interpretar varios formatos de nombres

La regla utilizada por ANC para interpretar los hombres distintivos de los titulares de
certificados que emite es ISO/IEC 9595 (X.500) Distinguished Name (DN).

3.1.4 Unicidad de los nombres

Para todos los tipos de certificados se garantiza que el nombre distintivo (DN) es
suficientemente significativo para vincular una clave publica con una Unica entidad.
Pueden existir dos certificados validos con el mismo DN concurrentemente, pero
estos certificados identificardn siempre a una misma entidad.

3.1.5 Reconocimiento, autenticacion y papel de las marcas registradas

El proceso de presentar la documentacion en el momento de la solicitud de un
certificado asegura la utilizacion legitima y el permiso explicito para la utilizacion de
toda denominacién o marca registrada en la validacion y emisién de un certificado.
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3.2 VALIDACION DE LA IDENTIDAD INICIAL

3.2.1 Medio de prueba de posesion de la clave privada

En el proceso de solicitud, el solicitante sigue las indicaciones de la pagina web
desarrollada por la ANC que lo guian durante todo el proceso, utilizando el sistema
web o descargando una aplicacién desarrollada para dicho fin. Este método
garantiza que la generacion de claves se hace de acuerdo a los algoritmos, largo de
clave y otras caracteristicas definidas por la politica de certificacion asociada a cada
tipo de certificado.

Luego de generadas las claves, el sistema se comunica con los servidores de la ANC
de forma segura a través de SSL y utilizando una clave Unica del sistema donde se
envian los datos del solicitante y la solicitud PKCS#10.

Finalmente al solicitante se lo dirige a la pagina, donde imprime un formulario con
cédigo de barras Unico asociado a su solicitud con el cual debe presentarse en un
punto de emision.

3.2.2 Autenticacion de la identidad de una persona juridica

La persona fisica que representa a la persona juridica deberd demostrar en primera
instancia su propia identidad presentando el documento de identidad
correspondiente, vigente y en buen estado.

Luego de eso, debera demostrar nombre y nimero de registro de la persona juridica
y su representaciéon, presentando certificado notarial que lo acredita, con no mas de
30 dias desde su emision.

3.2.3 Autenticacion de la identidad de una persona fisica

El solicitante debe presentar documento de identidad vigente y en buenas
condiciones. Este documento de identidad puede ser la cédula de identidad
uruguaya o, en caso de ser extranjero, el pasaporte.

3.2.4 Informacion no verificada sobre el solicitante

Se verifica toda la informacion de acuerdo a la politica de certificacion de cada tipo
de certificado.

3.2.5 Comprobacion de las facultades de representacion

Siempre que se requiera comprobar representacion se solicitara un certificado
notarial que lo acredite, con no mas de 30 dias desde su emision.

3.2.6 Criterios para operar con CAs externas

No se opera con CAs externas.
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3.3 IDENTIFICI;\CI(')N Y AUTENTICACION EN LAS PETICIONES DE
RENOVACION DE CLAVES Y CERTIFICADOS

3.3.1 Identificaciéon y autenticacion por una renovacion de claves de rutina

El procedimiento de renovacion en todos los casos es exactamente el mismo que el
procedimiento de emisién por primera vez, por lo tanto, no hay consideraciones
especiales.

En el caso de que hubiera un procedimiento de renovacion diferente, se haria de
acuerdo a la politica de certificacion de cada tipo de certificado.

3.3.2 Identificacion y autenticacion para una renovacion de claves tras una
revocacion

El procedimiento de renovacion en este caso es exactamente el mismo que el
procedimiento de emisién por primera vez, por lo tanto, no hay consideraciones
especiales.

4 REQUISITOS OPERACIONALES PARA EL CICLO DE VIDA DE
LOS CERTIFICADOS

4.1 SOLICITUD DE CERTIFICADOS

4.1.1 Quién puede efectuar una solicitud

Definido de acuerdo a la politica de certificacion de cada tipo de certificado.

4.1.2 Registro de las solicitudes de certificados

En el proceso de solicitud, el solicitante utiliza un sistema desarrollado por la ANC
gue lo guia durante todo el proceso. Este método garantiza que el procedimiento de
solicitud se hace de acuerdo a los algoritmos, largo de clave y otras caracteristicas
definidas por la politica de certificacién asociada a cada tipo de certificado.

Si la politica define que la clave privada debe ser generada en un dispositivo seguro
de creacion de firma (DSCF) por hardware, el sistema utiliza una libreria nativa de
los dispositivos para solicitar la generacién de claves. De este modo la ANC
garantiza que las claves se generan dentro de un DSCF homologado por ANC.

Si la politica define que la clave privada debe ser generada en un dispositivo o
maddulo seguro de creacion de firma (DSCF) por hardware o software, se permite la
generacion de las claves fuera del sistema y el ingreso de una solicitud PKCS#10.

Luego de generadas las claves, la aplicacion se comunica con los servidores de la
ANC de forma segura a través de SSL donde se envian los datos del solicitante y la
solicitud PKCS#10.
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Finalmente, al solicitante se lo dirige a la pagina donde imprime un formulario con
cédigo de barras Unico asociado a su solicitud con el cual debe presentarse en un
punto de emision.

4.2 TRAMITACION DE LAS SOLICITUDES DE CERTIFICADOS

4.2.1 Realizacion de las funciones de identificacion y autenticacion

Las funciones de identificacién y autenticaciéon son realizadas en todos los casos por
funcionarios de ANC, quienes validan la informacion en presencia del titular y su
documento de identidad. Estos funcionarios estan debidamente capacitados para el
correcto desempefio de esta tarea.

4.2.2 Aprobacion o denegacion de las solicitudes de certificados

El personal de la CA aprobara y emitira los certificados digitales solo en el caso que
se hayan seguido los Procedimientos de Emision correspondientes a cada tipo de
certificado.

Si por algun motivo, el funcionario que realiza la identificacién y autenticacién o
bien el personal de la CA que aprueba los certificados sospecha o constata que hubo
alguna anomalia en la informacién presentada o una falta a los procedimientos
definidos, no se emitira el certificado.

4.2.3 Plazo para la tramitacion de las solicitudes de certificados

El plazo entre el registro de solicitud de un certificado (dado por la validacion
presencial de la identidad del Solicitante) y la entrega del certificado serd de 24
horas en la Casa Central y de 72 horas en cualquier otro caso.

4.3 EMISION DE CERTIFICADOS

4.3.1 Actuaciones de la CA durante la emision de los certificados

El personal de la CA, luego de corroborar que todos los Procedimientos de Emision
fueron realizados correctamente, admite la realizacion del certificado. Este
certificado se genera utilizando un procedimiento que vincula de forma segura el
certificado con la informacién de registro, incluyendo la clave publica certificada.

En todo momento se protege la confidencialidad e integridad de los datos de
registro cifrando a través de SSL toda informacién que viaja entre la RA y la CA. La
CA genera el certificado y lo devuelve a la RA para su posterior notificacién al
solicitante de la emisidn de su certificado.

Todas las actuaciones de la CA quedan registradas en una bitacora disponible para
aquellos auditores del sistema de la CA designados para dicho fin.
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4.3.2 Notificacion al solicitante de la emision por la CA del certificado

La CA notifica al solicitante de la emision de su certificado a través del correo
electrénico seleccionado para dicho fin por el solicitante. Este puede instalar el
certificado siguiendo las instrucciones que acompanan el correo de acuerdo a cada
tipo de certificado.

4.4 ACEPTACION DEL CERTIFICADO

4.4.1 Forma en la que se acepta el certificado

La solicitud de certificados es de caracter voluntario y cualquier persona puede
solicitar la revocacion de su certificado de forma gratuita.

Si el usuario no manifiesta la intencién de revocar dichos certificados tras la
expedicién, se dard por confirmada la aceptacion de los mismos, asi como de sus
condiciones de uso.

El usuario tendra hasta 1 mes corrido a partir de su emision para realizar cualquier
reclamacion sobre su certificado o sobre cualquier condicion que no considere
adecuada y podra solicitar una reemisién de su certificado sin costo. Luego de
transcurrido un mes, el certificado se dard como aceptado completamente y no
podra ser reclamado.

4.4.2 Publicacion del certificado por la CA

No aplica, ya que los certificados emitidos no se publicardn en ningun repositorio de
acceso libre.

4.4.3 Notificacion de la emision del certificado por la CA a otras Entidades

Solo cuando el titular asi lo indique dando su expreso consentimiento la CA podra
notificar de la emisién de un certificado a otra entidad para facilitar su uso.

4.5 PAR DE CLAVES Y USO DEL CERTIFICADO

4.5.1 Uso de la clave privada y del certificado por el titular

El titular solo puede utilizar la clave privada y el certificado para los usos
autorizados en esta CPS y de acuerdo a lo establecido en las Politicas de
Certificacidén correspondiente. Esta Politica de certificacidon es publicada y mantenida
por la UCE.

Del mismo modo, el titular solo podra utilizar el par de claves y el certificado tras
aceptar las condiciones de uso establecidas en esta CPS y acorde a la normativa
vigente.
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Tras la extincidon de la vigencia o la revocacién del certificado el titular debera dejar
de usar la clave privada asociada para todo uso. Pese a que es recomendable que se
acceda a todos los datos cifrados antes del vencimiento para re-cifrarlo con un
nuevo certificado vigente, se permite el uso de estas claves para el acceso a datos
que pudieran estar cifrados para re-cifrarlos con un nuevo certificado.

4.5.2 Uso de la clave publica y del certificado por los terceros aceptantes

Los Terceros Aceptantes solo pueden depositar su confianza en los certificados para
aquello que establece esta CPS y de acuerdo con lo establecido en las Politicas de
Certificacidn correspondientes publicadas y mantenidas por la UCE.

Los Terceros Aceptantes han de realizar las operaciones de clave publica de manera
satisfactoria para confiar en el certificado, asi como asumir la responsabilidad de
verificar el estado del certificado utilizando los medios que se establecen en esta
CPS. Asimismo, se obligan a las condiciones de uso establecidas en estos
documentos y en la normativa vigente.

4.6 RENOVACION DE CERTIFICADOS SIN CAMBIO DE CLAVES

4.6.1 Circunstancias para la renovacion de certificados sin cambio de
claves

No aplica, ya que todas las renovaciones de certificados realizadas en el ambito de
esta CPS se realizaran con cambio de claves.

4.7 RENOVACION DE CERTIFICADOS CON CAMBIO DE CLAVES

4.7.1 Circunstancias para una renovacién con cambio claves de un
certificado

El procedimiento de renovacién es exactamente el mismo que el procedimiento de
emisidn por primera vez pudiéndose utilizar el mismo dispositivo para el certificado
siempre y cuando este dispositivo siga estando homologado por la CA.

4.7.2 Quién puede pedir la renovacion de un certificado

El proceso de renovacion de los certificados deberd ser solicitado de forma
voluntaria y por iniciativa del solicitante. Este debera realizar la solicitud del mismo
modo que lo haria para un certificado nuevo o de acuerdo a la politica de
certificacion de cada tipo de certificado.

4.7.3 Tramitacion de las peticiones de renovacion con cambio de claves

El procedimiento de tramitacidon es exactamente el mismo que el procedimiento de
tramitacion por primera vez.
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4.7.4 Notificacion de la emision de nuevos certificado al titular

El procedimiento de notificacion es exactamente el mismo que el procedimiento de
notificacién por primera vez.

4.7.5 Forma de aceptacion del certificado con nuevas claves

Las consideraciones de la forma de aceptacién son exactamente las mismas que las
de la primera vez.

4.7.6 Publicacion del certificado con las nuevas claves por la CA

No aplica, ya que los certificados emitidos no se publicardn en ningun repositorio de
acceso libre.

4.7.7 Notificacion de la emision del certificado por la CA a otras
Autoridades

Solo cuando el titular asi lo indique dando su expreso consentimiento la CA podra
notificar de la emisién de un certificado a otra entidad para facilitar su uso.

4.8 MODIFICACION DE CERTIFICADOS

4.8.1 Causas para la modificaciéon de un certificado

No se realizan modificaciones a un certificado por ninguna causa. El solicitante
podra solicitar una revocacion de su certificado y la tramitacion de un nuevo
certificado siguiendo los procedimientos antes mencionados.

Si esta revocacion y su nueva solicitud se realizan en un plazo menor a un mes
corrido a partir de su emisidn original, el certificado nuevo sera sin costo.

4.9 REVOCACION Y SUSPENSION DE CERTIFICADOS

La revocacion y suspension de los certificados son mecanismos a utilizar en el
supuesto de que por alguna causa se deje de confiar en dichos certificados antes de
la finalizacién del periodo de validez originalmente previsto.

La revocacion de un certificado es el acto por el cual se deja sin efecto la validez de
un certificado antes de su fecha de caducidad. El efecto de la revocacién de un
certificado es la pérdida de validez del mismo, originando el cese permanente de su
operatividad conforme a los usos que le son propios y, en consecuencia, la
revocacién de un certificado inhabilita el uso legitimo del mismo por parte del
titular.
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4.9.1 Causas para la revocacion

Las causas para la revocaciéon de los certificados se especifican en la Politica de
Certificacidon correspondiente a cada tipo de certificado.

4.9.2 Quién puede solicitar la revocacion

La informacion de la habilitacidon para solicitar la revocacion se especifica en la
Politica de Certificacidn correspondiente a cada tipo de certificado.

4.9.3 Procedimiento de solicitud de revocacion

De acuerdo a la politica de certificacion de cada tipo de certificado la revocacion
puede admitir varias formas: presencial, remota, auto-revocacion o por un tercero.

4.9.3.1 Solicitud Presencial

En este caso, se requiere la presencia fisica del interesado en uno de los puntos de
emisién. La documentacion a presentar se especifica en la Politica de Certificacion
correspondiente a cada tipo de certificado.

Procedimiento:

1- El interesado se presenta en uno de los puntos de revocacion.

2- El Operario pregunta al interesado cual es la razén para la revocacion.

3- El Operario verifica que la documentaciéon presentada por el interesado sea
correcta.

4- El Operario informa al interesado que el proceso de revocacion es irreversible y
que implica la pérdida definitiva del certificado.

5- El Operario aprueba la solicitud de revocacién e informa al personal de la CA.

6- Personal de la CA revoca el certificado y se publica una nueva crl.

4.9.3.2 Solicitud Remota

En este caso, el titular solicita la revocacién de su certificado a través de la pagina
del Correo Uruguayo, ingresando informacidon de su conocimiento.

Procedimiento:

1- El interesado ingresa a la pagina del Correo Uruguayo y navega hasta la pagina
de revocacion.

2- La pagina informa al interesado que el proceso de revocacion es irreversible y
que implica la pérdida definitiva del certificado.
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3- El solicitante ingresa el motivo, nimero Unico de su certificado, su nimero de
documento de identidad y selecciona revocar.

4- Personal de la CA recibe y verifica la solicitud de revocacion.

5- Personal de la CA revoca el certificado y se publica una nueva crl.

4.9.3.3 Auto-Revocacion

En este caso, el titular solicita la revocacién de su certificado a través de la pagina
del Correo Uruguayo, ingresando informacion de su conocimiento y autenticandose
mediante su certificado.

Procedimiento:

1- El interesado ingresa a la pagina del Correo Uruguayo y navega hasta la pagina
de revocacion automatica.

2- La pagina informa al interesado que el proceso de revocacion es irreversible y
que implica la pérdida definitiva del certificado.

3- El solicitante ingresa el motivo, nimero Unico de su certificado y selecciona
revocar.

4- La CA revoca el certificado y se publica una nueva crl.

4.9.3.4 Por un tercero

En el caso que la politica lo requiera, un tercero podra solicitar la revocaciéon de un
certificado a través de un servicio disenado para dicho fin.

4.9.4 Plazo en el que la CA debe resolver la solicitud de revocacion

Para la revocacién de un certificado puede transcurrir, entre el registro de la
solicitud y la publicacion de la nueva CRL (con el certificado revocado), un plazo
maximo de 12 horas.

4.9.5 Requisitos de verificacion de las revocaciones por los terceros
aceptantes

El procedimiento ordinario de comprobacion de la validez de un certificado sera la
verificacidon contra la CRL publicada. Opcionalmente los terceros podran validar la
revocacién contra el servicio OCSP.

4.9.6 Frecuencia de emision de CRLs

La CA emitird una nueva CRL cada 24 horas. La validez de esta CRL sera de 48
horas.
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4.9.7 Tiempo maximo entre la generacion y la publicacion de las CRL

La CA genera y publica la CRL en un mismo proceso, por lo tanto no existe un
tiempo entre generacion y publicacion.

4.9.8 Disponibilidad de un sistema en linea de verificacion del estado de
los certificados (OCSP)

ANC cuenta con un servicio de validacion de estado de certificados OCSP.

El servicio esta publicado en la direccién http://ancca.correo.com.uy/ancca/OCSP

4.9.9 Requisitos de comprobacion en linea de revocacion

Los terceros deberan contar con las herramientas necesarias para consumir el
servicio OCSP publicado por la ANC.

4.9.10 Otras formas de divulgacién de informacion de revocacion
disponibles

No existen otras formas de divulgacion.

4.9.11 Requisitos especiales de renovacion de claves comprometidas

No existe renovacién de claves comprometidas.

4.9.12 Circunstancias para la suspension

No se suspenden certificados.

4.9.13 Quién puede solicitar la suspension

No aplica.

4.9.14 Procedimiento para la solicitud de suspension

No aplica.

4.9.15 Limites del periodo de suspension

No aplica.

4.10 SERVICIOS DE INFORMACION DEL ESTADO DE CERTIFICADOS
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4.10.1 Caracteristicas operativas

La CRL se encuentra accesible, en formato X.509 v2, en la siguiente URL:
http://ancca.correo.com.uy/ancca/ancca.crl.

Esta direccion puede estar presentes en la extension "cRLDistributionPoints" en cada
certificado emitido de acuerdo a las Politicas de Certificacion de cada tipo de
certificado.

El servicio OCSP para validacién online se encuentra accesible en la siguiente URL:
http://ancca.correo.com.uy/ancca/OCSP

4.10.2 Disponibilidad del servicio

Tanto la CRL como el servicio OCSP estan disponibles de forma ininterrumpida todos
los dias del afio.

4.10.3 Caracteristicas adicionales

No aplica.

4.11 FINALIZACION DE LA SUSCRIPCION

El fin de la suscripcidn ocurre en las siguientes situaciones:

e El certificado alcanzé su fecha de expiracion;
e El certificado fue revocado;
e El certificado del Correo Uruguayo fue revocado por la ACRN.

4.12 CUSTODIA Y RECUPERACION DE CLAVES

4.12.1 Practicas y politicas de custodia y recuperacion de claves

No se realiza custodia de claves ni tampoco recuperacién de claves. Para todos los
casos de clave comprometida se debera revocar el certificado y emitir un nuevo
certificado.

4.12.2 Practicas y politicas de proteccion y recuperacion de la clave de
sesion

No aplica.

5 CONTROLES DE SEGURIDAD FISICA, DE GESTION Y
OPERACIONALES
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En la presente seccidon se describird el entorno de seguridad fisica en el que se
encuentran enmarcados los servicios de certificacion de la ANC. En particular y
entre otros, se detallaran los controles de los servicios de certificacion, la seguridad
fisica de la oficina central y los controles sobre el personal.

5.1 CONTROLES DE SEGURIDAD FISICA

5.1.1 Ubicacion fisica y construccion

La CA del Correo Uruguayo se encuentra ubicada en un datacenter Tier 3.

5.1.2 Acceso fisico

Todas las operaciones sensibles se realizan dentro de un recinto fisicamente seguro
con diversos niveles de seguridad para acceder a las maquinas y aplicaciones
criticas.

Para el acceso las instalaciones de la CA de la ANC se mantienen los siguientes
criterios:

e Se obtiene la proteccidon fisica definiendo un claro perimetro de seguridad
englobando el lugar fisico de la CA;

e Este perimetro esta sellado, no tiene ventanas ni puertas traseras;

¢ Se mantienen barreras de seguridad para prevenir accesos no autorizados;

Las puertas de acceso al lugar fisico de la CA tienen alarmas y estan

cerradas;

El lugar fisico de la CA queda protegido con alarma cuando nadie lo ocupa;

El lugar fisico de la CA queda trancado;

No estd permitido el trabajo de personal externo a la CA no supervisado;

El acceso al lugar fisico de la CA se debe hacer mediante un proceso de

identificacion;

e Los visitantes permitidos dentro de la CA deben ser supervisados y se debe
registrar su entrada.

5.1.3 Alimentacion eléctrica y aire acondicionado

El datacenter donde se ubican los equipos de la CA del Correo Uruguayo disponen
de suministro de electricidad redundante e independiente y aire acondicionado
adecuado a los requisitos de los equipos instalados. La infraestructura esta
protegida contra caidas de tension o cualquier anomalia en el suministro eléctrico.

Las instalaciones disponen de sistemas de alimentacién ininterrumpida con una
potencia suficiente para mantener autéonomamente la red eléctrica durante los
periodos de apagado controlado del sistema y para proteger a los equipos frente a
fluctuaciones eléctricas que los pudieran dafiar. El apagado de los equipos solo se
producirda en caso de periodos prolongados de falta de suministro de energia
eléctrica.

5.1.4 Exposicion al agua
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Se han tomado las medidas adecuadas para prevenir la exposiciéon al agua de los
equipos y el cableado.

5.1.5 Proteccion y prevencion de incendios

El datacenter cuenta con medios adecuados de prevencion, deteccidn y extincion de
incendios.

El cableado se encuentra en falso suelo de materiales ignifugos y la sala esta

equipada con un sistema de control de temperatura y un sistema de deteccién de
humo.

5.1.6 Sistema de almacenamiento

La CA de ANC ha establecido los procedimientos necesarios para asegurar el
almacenamiento de informacién seguro y con el respaldo adecuado.

Se cuenta con redundancia de toda la infraestructura y contingencia fuera de las

instalaciones.

5.1.7 Eliminacidn de los soportes de informacion

La eliminacion de soportes, tanto papel como magnéticos, se realiza mediante
mecanismos que garanticen la imposibilidad de recuperacidn de la informacion.

En el caso de soportes magnéticos, se procede al formateo, borrado permanente, o
destruccion fisica del soporte.

En el caso de documentacion en papel, éste se somete a un tratamiento fisico de

destruccion.

5.1.8 Copias de seguridad fuera de las instalaciones

Se replica toda la informacidon critica a equipos de respaldo fuera de las
instalaciones con medidas de proteccion equivalentes.

5.2 CONTROLES DE PROCEDIMIENTO

5.2.1 Roles responsables del control y gestion de la PKI

Se distinguen los siguientes roles para la operacion y gestién del sistema:

¢ Custodios HSM (Modulo Seguridad Hardware): encargados de la definicién de
claves de administracion del HSM, de su custodia, de su configuracion y puesta en
marcha;

e Auditores: autorizados a consultar archivos, trazas y logs de auditoria de las
entidades de la PKI y auditar la documentacion o procesos de la CA;
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* Validadores de Identidad RA: funcionarios del Correo Uruguayo encargados de
la validacion de la identidad presencial de las entidades finales. Los funcionarios y
personal contratado responsable de un puesto de expedicion desempefiaran el rol
de validadores;

e Operadores de RA: responsables de emitir y revocar los certificados. Seran los
que revisaran que todas las validaciones se hayan cumplido correctamente, que
toda la informacién esté completa y de acuerdo a los requerimientos y emitiran los
certificados;

e Operadores de CA: encargados de la configuracidon y administracién del software
de PKI. Este rol es responsable de la configuracidn general del software de PKI, que
incluye, entre otros, las configuraciones de acceso a las bases de datos, la
configuracion de los dispositivos criptograficos a utilizar para la autenticacidén ante el
sistema y los directorios de trabajo del sistema;

e Soporte Técnico: conjunto de usuarios autorizados a realizar ciertas tareas
relacionadas con la instalacién, configuracion y mantenimiento de las aplicaciones
soporte de los sistemas PKI. Responsable del funcionamiento de los sistemas de
hardware y del software base. La responsabilidad de este perfil incluye, entre otros,
la administracién del sistema de base de datos, del repositorio de informacién y de
los sistemas operativos. Encargados también de ejecutar los procedimientos de
backup y recuperacion a este nivel.

5.2.2 Numero de personas requeridas por tarea

Se requiere una de tres personas para realizar cualquier tarea que requiera activar
el HSM.

5.2.3 Identificacion y autenticacidon para cada usuario

Los Custodios HSM se identifican y autentican en los HSM mediante dispositivos
especificos de los HSM.

El resto de roles autorizados a ingresar al sistema de PKI se identifican mediante
certificados electrénicos y se autentican por medio de dispositivos criptograficos
USB.

5.2.4 Roles que requieren segregacion de funciones

Las tareas operativas de los Servicios de Certificacién, (particularmente la emision
de certificados digitales) estan segregadas de las tareas de auditoria de los sistemas
vinculados.

Adicionalmente, las funciones de desarrollo y operacién de los sistemas vinculados a
los Servicios de Certificacion estan segregadas y garantizan que quienes introducen
un cambio en un aplicativo/servicio no cuentan con el acceso para poner dicho
cambio en produccién sin pasar por el procedimiento de control de cambios.

5.3 CONTROLES DE PERSONAL
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5.3.1 Requisitos relativos a la contrataciéon, conocimiento y experiencia

Los Servicios de Certificacion mantienen controles para asegurar que las practicas
de contratacidén de personal soportan y mejoran la confianza de las operaciones
sobre la CA.

En la descripcién del trabajo se establecen las responsabilidades tal como se
especifican en las politicas de seguridad. Se realizan chequeos de verificacién de
personal a la hora de tomar nuevo personal permanente y estos firman un acuerdo
de confidencialidad como parte de las condiciones iniciales de empleo. Todo
personal de los Servicios de Certificacion son funcionarios publicos.

El personal contratado pasa por un periodo no menor a 3 meses de capacitacién y
entrenamiento en las areas referentes a la PKI antes de pertenecer a los roles de
operadores de CA o Custodio.

5.3.2 Procedimientos de comprobacion de antecedentes

Conforme a la normativa general de la Administracién del Estado.

5.3.3 Requerimientos de formacion

El personal relacionado con la administracion de la PKI, recibird la formacion
necesaria para asegurar la correcta realizacion de sus funciones.

Se incluyen en la formacién los siguientes aspectos:

e Lectura completa de la Declaracion de Practicas y Politicas de Certificacion;
e Lectura completa de la Politica de Seguridad;

e Concienciacion sobre la seguridad fisica, ldgica y técnica;

e Procedimientos de seguridad;

¢ Procedimientos de operacion;

e Procedimientos para la recuperacién de la operacion en caso de desastres.

5.3.4 Requerimientos y frecuencia de actualizacion de la formacion

El proceso de actualizacién de formaciéon es un proceso permanente donde el
personal de la PKI se mantendra al dia con cursos o seminarios relacionados con los
aspectos de la PKI.

No obstante, si hubiera una actualizacion o cambio en el software, o un cambio de
hardware que amerite un curso especializado, la ANC contratara en sus propias
oficinas un curso especializado para el personal de la PKI.

5.3.5 Frecuencia y secuencia de rotacion de tareas

No se realiza rotacion de tareas.
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5.3.6 Sanciones por actuaciones no autorizadas

Un proceso disciplinario existe y se utiliza para empleados que hayan incumplido las
politicas o procedimientos de seguridad. Estas irregularidades seran analizadas por
las areas competentes, acorde a la reglamentacién del Estado y sancionadas, en su
caso, por el Directorio de la ANC.

5.3.7 Requisitos de contratacion de terceros

Se aplicara la normativa general de la ANC acorde a la reglamentacion del Estado
para la contratacion de terceros.

5.3.8 Documentaciéon proporcionada al personal

Se proporcionara la documentacién de la normativa general de la ANC, asi como
también ésta CPS vy las Politicas de Certificacién asociadas.

5.4 PROCEDIMIENTOS DE AUDITORIA DE SEGURIDAD

5.4.1 Tipos de eventos registrados

Se registrardn todos los eventos relacionados con la operacion y gestion del
sistema, asi como los relacionados con la seguridad del mismo, entre otros:

e Arranque y parada de aplicaciones;

¢ Intentos exitosos o fracasados de inicio y fin de sesidén;

¢ Los relacionados con la gestion del ciclo de vida de los certificados y CRLs;
e Cambios en la configuracion del sistema;

e Mantenimiento del sistema;

e Cambios en las politicas de emisidn de certificados;

¢ Registros de acceso fisico de personal no perteneciente a la PKI.

5.4.2 Frecuencia de procesado de registros de auditoria

Los registros se analizan dependiendo de la criticidad de los eventos y pueden
procesarse inmediatamente mediante alertas o manualmente con una frecuencia
mensual o anual.

5.4.3 Periodo de conservacion de los registros de auditoria

La informacién generada por los registros de auditoria se mantiene en linea y es
accesible a través del sistema de PKI. Estos registros se mantendran accesibles
hasta el vencimiento de la CA.

5.4.4 Proteccion de los registros de auditoria
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Los registros de auditoria estan protegidos mediante técnicas criptograficas de
forma que nadie, salvo las propias aplicaciones de visualizacién de eventos con su
debido control de accesos, pueda acceder a ellos.

5.4.5 Procedimientos de respaldo de los registros de auditoria

Estos registros estan almacenados en las bases de datos y por lo tanto cuentan con
todos los mecanismos de respaldo asociados a las mismas.

Las bases de datos se encuentran replicadas en equipos fuera de las instalaciones
con caracteristicas de seguridad equivalentes.

5.4.6 Sistema de recoleccion de informacion de auditoria

El sistema de recoleccion de auditoria esta totalmente integrado con la aplicacion de
PKI.

5.4.7 Notificacién al sujeto causa del evento

El sistema maneja varios informes de error que se muestran al usuario y generan
registros de auditoria, pero no se prevé la notificacion automatica de la accion de
los ficheros de registro de auditoria al causante del evento. Sera decisidén de los
auditores la notificacion al operador o a las autoridades cuando ésta sea relevante.

5.4.8 Analisis de vulnerabilidades

Tanto el hardware como el software adquirido para el desarrollo de la PKI de ANC
cumplen con los mas altos estandares de seguridad del mundo. Estos estandares y
criterios analizan profundamente los sistemas y el hardware contra vulnerabilidades.
De todos modos se realizan peridodicamente analisis de vulnerabilidades de estos
sistemas.

5.5 ARCHIVO DE REGISTROS

5.5.1 Tipo de registros archivados

La CA conserva toda la informacion concerniente a las operaciones realizadas con
los certificados en linea hasta el vencimiento de la CA.

No existe un proceso de archivo de eventos, y terminado este periodo, toda la
informacién se destruye siguiendo las reglas establecidas en el punto 5.1.7.

5.5.2 Periodo de conservacion del archivo

Los registros se mantienen en linea y son accesibles a través del sistema de PKI.
Estos registros se mantendran accesibles hasta el vencimiento de la CA.
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5.5.3 Proteccion del archivo

No aplica.

5.5.4 Procedimientos de respaldo del archivo

No aplica.

5.5.5 Requerimientos para el sellado de tiempo de los registros

Los sistemas de PKI empleados por ANC garantizan el registro del tiempo en los que
se realizan. El instante de tiempo de los sistemas se sincroniza con el servidor de la
CA.

5.5.6 Sistema de administracion del archivo

No aplica, ya que la informacion de auditoria esta siempre en linea.

5.5.7 Procedimientos para obtener y verificar informacion archivada

No aplica.

5.6 CAMBIO DE CLAVES DE UNA CA

No aplica.

5.7 RECUPERACION EN CASOS DE COMPROMISO O CATASTROFE

5.7.1 Procedimientos de gestion de incidentes y vulnerabilidades

Todo el personal de los Servicios de Certificacidon asi como el resto del personal de la
Administracion Nacional de Correos que participa de alguna forma en los Servicios
de Certificacion esta instruido en como detectar y reportar incidentes de seguridad a
través de los canales definidos.

La respuesta ante cualquier incidente buscara en primera instancia la contencién de
dicho incidente para minimizar su impacto (incluyendo acciones de contingencia si
corresponde), para luego pasar a un analisis detallado del incidente y sus causas
tendiente a la preparacién y ejecucion de un plan de remediacién. En cualquier
caso, todo el ciclo de vida del incidente de seguridad serd documentado
formalmente como referencia futura y como justificacion de las acciones que se
hayan tomado en virtud del mismo. En particular, la documentacion debera reflejar
todas las evidencias del incidente que se recaben, por si resultara deseable
implementar acciones legales.

Declaracion de Practicas de Certificacion 30



Unidad de Servicios Electrénicos — Correo Uruguayo

La ANC tiene establecidos mecanismos de redundancia y contingencia ante un
posible acontecimiento intencionado o accidental que inutilice o degrade los recursos
y los servicios de certificacidon para recuperar las operaciones de la CA en un tiempo
razonable.

Estos mecanismos, entre otros aspectos, cuentan con los siguientes componentes:

¢ La redundancia de los componentes mas criticos;

e Equipos de respaldo alternativos;

e Procedimientos de respaldo diarios de todos los datos criticos;
e Acceso a los sistemas con autenticacién por 2 factores.

5.7.2 Alteracion de los recursos hardware, software y/o datos

La ANC tiene establecidos mecanismos de respaldos para recuperar las operaciones
de la CA en un tiempo razonable, en caso de interrupcion o falla de procesos
criticos.

Los servicios de publicacion de CRL y Repositorios estan disponibles durante las 24
horas, los 7 dias de la semana, y en caso de error del sistema fuera del control del
Correo Uruguayo, éste dedicara sus mejores esfuerzos para que el servicio se
encuentre disponible de nuevo en un periodo establecido de 48 horas.

5.7.3 Procedimiento ante el compromiso de la clave privada de la CA

En el caso de que se viera afectada la seguridad de la clave privada de la CA, se
procederda a su revocacion comunicando a la UCE vy siguiendo todos los
procedimientos declarados en sus Politicas de Certificacion.

5.7.4 Instalacion después de un desastre natural u otro tipo de catastrofe

La CA puede ser reconstruida en caso de desastre (destruccién completa del
datacenter) mediante el equipo de contingencia fuera de las instalaciones.

5.8 CESE DEUNA CAORA

5.8.1 Autoridad de Certificacion

La UCE, de acuerdo a sus Politicas de Certificacidon, o el Directorio de la ANC podran
poner fin a la actividad de la CA. En la circunstancia de que el Directorio de la ANC
ponga un término a sus actividades, la CA dejara de emitir nuevos certificados pero
se mantendran todos los servicios de verificacion de validez de los certificados
emitidos hasta la fecha de vencimiento del ultimo certificado de entidad final.

Al concretarse la terminacién de sus actividades, la custodia de las claves quedara a

cargo de personal de confianza de la ANC, durante el afio en que se mantiene el
servicio de publicacion, para ser destruidas posteriormente.

5.8.2 Autoridad de Registro
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No se cesara la actividad de una RA sin cese de actividades de la CA.

6 CONTROLES DE SEGURIDAD TECNICA

En la presente seccidon se describird el entorno de seguridad técnica en el que se
encuentran enmarcados los servicios de certificacion de la ANC. En particular, y
entre otros, se detallaran los controles de los servicios de certificacién, la proteccién
de las claves de la autoridad, seguridad informatica y redes.

6.1 GENERACION E INSTALACION DE CLAVES

6.1.1 Generacion del par de claves de la CA

Los pares de claves para la CA de ANC se generan en modulos de hardware
criptograficos que cumplen los requisitos establecidos en un perfil de proteccién de
dispositivo seguro de firma electrénica de autoridad de certificacion, de acuerdo con
ITSEC, Common Criteria o FIPS 140-1 Nivel 3.

El largo de clave de las claves de los Servicios de Certificacion de la ANC es de 4096
bits y su certificado se encuentra publicado en el repositorio de la UCE.

Las claves de las entidades finales son generadas de acuerdo a lo definido en las

Politicas de Certificacion correspondientes publicadas y mantenidas por la UCE.

6.1.2 Entrega de la clave privada al titular

Para todos los casos, las claves son generadas por la entidad final y la forma de
generacion puede variar de acuerdo a lo definido en las Politicas de Certificacion
correspondientes publicadas y mantenidas por la UCE.

En todos los casos, las claves privadas de entidades finales estan bajo su Unica
posesion.

6.1.3 Entrega de la clave publica al emisor del certificado

El intercambio de la clave publica se hace de acuerdo a lo establecido en el punto
4.1.2.

6.1.4 Entrega de la clave publica de la CA a los terceros aceptantes

Las claves publicas de las Autoridades de Certificacion Acreditadas estan publicadas
en el repositorio de la UCE.

Puede solicitarse la clave publica de la CA del Correo Uruguayo en la Casa Central
de ANC.
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6.1.5 Tamano de las claves

El tamafno de las claves de la CA es de 4096 bits.
El tamafio de las claves de los certificados de entidad final serd el definido en las

Politicas de Certificacion correspondientes, publicadas y mantenidas por la UCE.

6.1.6 Parametros de generacion de la clave publica y verificacion de la
calidad

La clave publica de la CA estad codificada de acuerdo con RFC 3280 y PKCS#1. El
algoritmo de generacién de claves es el RSA de 4096 bits.

El Hardware utilizado para la generacién de las claves cumple con el estandar FIPS
140-1 Nivel 3 y cumple con todos los requerimientos de generacién de claves de
alta calidad.

6.1.7 Usos admitidos de la clave (campo KeyUsage de X.509 v3)

Los usos admitidos de la clave para cada tipo de certificado emitido por ANC estan
definidos por la Politica de Certificacidon que le sea aplicable.

6.2 PROTECCI(:)N DE LA CLAVE PRIVADA Y CONTROLES DE
INGENIERIA DE LOS MODULOS CRIPTOGRAFICOS

6.2.1 Estandares para los mddulos criptograficos

Los HSM donde se encuentran las claves privadas de la CA Root y CA Subordinada,
son modulos de hardware criptograficos que cumplen los requisitos establecidos en
un perfil de proteccion de dispositivo seguro de firma electrénica de autoridad de
certificacion de acuerdo con ITSEC, Common Criteria o FIPS 140-1 Nivel 3.

6.2.2 Control multipersona (m de n) de la clave privada

Se utiliza un control 1 de 3. Todos los mecanismos de acceso a la CA se realizan por
autenticacion doble (dispositivo y clave).

6.2.3 Custodia de la clave privada

La ANC no contrata a terceros para custodia de sus claves ni custodia claves de
entidades finales.

6.2.4 Copia de seguridad de la clave privada
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Las claves privadas de las CAs de la ANC estan guardadas bajo la proteccion de los
HSM gue cada una de ellas posee. Las claves estan respaldadas en otro HSM con las
mismas caracteristicas que el HSM donde se generaron.

6.2.5 Archivo de la clave privada

Las claves estan respaldadas en otro HSM con las mismas caracteristicas que el
HSM donde se generaron.

6.2.6 Transferencia de la clave privada a o desde el moédulo criptografico

La transferencia de la clave privada de las CAs de los servicios de certificacion de la
ANC solo se puede hacer entre moédulos criptograficos (HSM).

6.2.7 Almacenamiento de la clave privada en un moédulo criptografico

Las claves privadas se generan directamente en el mddulo criptografico en el
momento de la creacidén de la CA que hace uso de dichos médulos.

6.2.8 Método de activacion de la clave privada

La clave privada de la CA, se activa mediante la inicializacién del software de HSM
utilizando dispositivos criptograficos. Posterior a la activacion, la persona autorizada
(jeberé autenticarse ante el sistema con su dispositivo con su respectiva clave (PIN).
Este es el Unico método de activacion de la clave privada.

6.2.9 Método de desactivacion de la clave privada

Un administrador puede proceder a la desactivacion de la clave de las Autoridades
de Certificacion de ANC mediante la detencién del software de CA. Para su
reactivacion es necesario seguir el método expresando anteriormente.

6.2.10 Método de destruccion de la clave privada

En términos generales, la destruccion siempre debe ser precedida por una
revocacion del certificado asociado a la clave, si éste estuviese todavia vigente.

En el caso de las CA de la ANC, la destruccidn consistiria en el borrado seguro de las
claves de los HSM que las albergase, asi como de las copias de seguridad la misma.
Para ello el HSM cuenta con herramientas disefiadas para dicho fin.

6.3 OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES

6.3.1 Archivo de la clave publica
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Los servicios de certificacion de ANC mantendran publicadas sus claves publicas
hasta el vencimiento del uGltimo certificado de entidad final emitido por la
correspondiente CA.

6.3.2 Periodos operativos de los certificados y periodo de uso para el par
de claves

Los periodos de utilizacion de las claves son los determinados por la duracion del
certificado, y una vez transcurrido no se pueden seguir utilizando.

La caducidad producird automaticamente la invalidacion de los certificados,
originando el cese permanente de su operatividad conforme a los usos que le son
propios y, en consecuencia, de la prestacion de los servicios de certificacion.

Los certificados de entidad final tienen una validez de 1 o 2 afios a partir de su
emision. La caducidad de un certificado de entidad final inhabilita el uso legitimo por
parte de dicha entidad.

6.4 DATOS DE ACTIVACION

6.4.1 Generacion e instalacion de los datos de activacion

Para la generacion de la Autoridad de Certificacion de la ANC se crearon
credenciales en dispositivos criptograficos, que servirdn para actividades de
administracidon, funcionamiento y recuperacion. La CA opera con varios tipos de
roles, cada uno con sus correspondientes dispositivos criptograficos donde se
almacenan los datos de activacion.

Para la activacion del sistema de la Cas, es necesaria la intervencion de los
administradores del HSM que tienen el conocimiento de la contrasefia o clave de
acceso que permite activar las claves privadas. A su vez, los usuarios autorizados
del sistema tendran su dispositivo, con un PIN de acceso al sistema.

En el caso de las claves asociadas a los certificados de entidad final, el dato de
activacion consiste en el PIN o clave personal de acceso del dispositivo o almacén
que las contiene.

6.4.2 Proteccion de los datos de activacion

Solo el personal autorizado de la PKI de la ANC correspondientes a cada AC posee
los dispositivos criptograficos y conoce las claves de acceso para acceder a los datos
de activacién.

En el caso de las claves asociadas a los certificados de entidad final, solo el titular
conoce la clave de acceso o PIN, siendo por tanto el Unico responsable de la
proteccion de los datos de activacidn de sus claves privadas. Esta responsabilidad
esta a su vez plasmada en un contrato en soporte papel que se firma entre la ANC y
la entidad final donde el titular se compromete a su correcto resguardo.
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6.4.3 Otros aspectos de los datos de activaciéon

En todos los casos, las claves de acceso son de caracter confidencial, personal e
intransferible y es el parametro que protege las claves privadas permitiendo la
utilizacion de los certificados en los distintos sistemas; por lo tanto, debe
seleccionarse a conciencia y tratarse con especial cuidado.

6.5 CONTROLES DE SEGURIDAD INFORMATICA

6.5.1 Requerimientos técnicos de seguridad especificos

El acceso a los sistemas de la CA esta restringido a personal autorizado mediante
controles de acceso de usuarios a los sistemas operativos y a las aplicaciones de
PKI.

Existen politicas de control de acceso a los sistemas que incluyen:

Roles con sus correspondientes permisos;
Identificacién y autenticaciéon por usuario;
Autenticacién doble (dispositivo criptografico y clave);
Segregacion de tareas.

Se sigue un proceso de registro y borrado de usuarios para permitir el acceso a los
sistemas y la modificacion de privilegios y el manejo de las claves de acceso de los
mismos esta restringida y controlada.

Se requiere a todos los usuarios del sistema que sigan procedimientos seguros en la
eleccién y modificacidon de claves de acceso.

6.5.2 Evaluacion de la seguridad informatica

Al momento de seleccidn del software de PKI a utilizar se realizé un exhaustivo
analisis de los sistemas existentes evaluando especialmente las normas de
seguridad que cumplian. El sistema de PKI de los Servicios de Certificacion de la
ANC cumple con los mas altos estandares de seguridad.

Se mantienen controles anuales para asegurar que estos sistemas sigan cumpliendo
con las normas y estandares.

6.6 CONTROLES DE SEGURIDAD DEL CICLO DE VIDA

6.6.1 Controles de desarrollo de sistemas

Al momento de seleccion del software de PKI a utilizar, la ANC realizé un exhaustivo
analisis de los sistemas existentes. El sistema de PKI adquirido de los servicios de
certificacion de la ANC cumple con el Common Criteria EAL 3+.

Los requerimientos de seguridad de cualquier aplicacion involucrada en la provisién
de los Servicios de Certificacion estan documentados formalmente y aprobados por
el Responsable de la CA.
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El acceso al codigo fuente de cualquiera de las aplicaciones involucradas en la
provision de los Servicios de Certificacion esta limitado exclusivamente al personal
autorizado formalmente por el Responsable de la CA.

Toda modificacion realizada sobre las aplicaciones involucradas en la provision de
los Servicios de Certificacion es sometida a un procedimiento formal de
prueba/validacion.

6.6.2 Controles de gestion de seguridad

El correcto funcionamiento de los sistemas se chequea por personal calificado de
forma periddica y se realizan pruebas de funcionamiento y un seguimiento de las
necesidades de crecimiento.

Se han definido procedimientos periddicos de monitoreo y auditoria para verificar
que todos los procesos de gestién de seguridad de la informacién se llevan adelante
adecuadamente.

6.6.3 Controles de seguridad del ciclo de vida

Existen controles de seguridad a lo largo de todo el ciclo de vida de los sistemas que
tienen impacto en la seguridad de ANC, por ejemplo, el analisis de intentos fallidos
de ingresos no autorizados al sistema.

Se han definido procedimientos periddicos de monitoreo y auditoria para verificar
gue todos los procesos de gestidon de seguridad de la informacién se llevan adelante
adecuadamente.

6.7 CONTROLES DE SEGURIDAD DE LA RED

La infraestructura de la red utilizada por el sistema de la ANC cuenta con todos los
mecanismos de seguridad necesarios para garantizar un servicio fiable e integro
donde se destacan los siguientes:

e Se le provee acceso a los usuarios solo a los servicios que les fueron
autorizados;
Se controla, filtra y cifra el acceso desde los clientes hasta los servidores;

e Todo acceso esta restringido por defecto y solo se accede con permiso
especificamente configurado;

e Los componentes mas criticos estan totalmente desconectados de Internet;

e Para proteger la red interna de accesos desde redes externas se utiliza un
firewall, y se utiliza otro firewall para separar los sistemas de PKI de los demas
sistemas de la ANC.

6.8 SELLADOS DE TIEMPO

Todos los sistemas que constituyen la infraestructura de clave publica de la ANC
guardan registros de tiempo de todas las actividades. Estos sistemas estaran
sincronizados en fecha y hora utilizando como fuente el servidor de la CA.

Declaracion de Practicas de Certificacion 37



Unidad de Servicios Electrénicos — Correo Uruguayo

7 PERFILES DE LOS CERTIFICADOS, CRL Y OCSP

7.1 PERFIL DE CERTIFICADO

Los perfiles de los certificados dependen del tipo de certificado y se encuentran
especificados en la Politica de Certificacion correspondiente definida y aprobada por
la UCE.

7.2 PERFIL DE CRL

7.2.1 Numero de version

La infraestructura del ANC utiliza CRLs X.509 version 2 (v2).

7.2.2 CRL y extensiones

Las CRLs emitidas por la PKI de ANC seran conformes con la norma RFC 3280
(Internet X.509 Public Key Infrastructure - Certificate and CRL Profile).

7.3 PERFIL DE OCSP

Los mensajes OCSP se codifican en ASN.1.

7.3.1 Numero de version

El servicio OCSP sera conforme con la norma RFC 2560 (X.509 Internet Public Key
Infrastructure - Online Certificate Status Protocol - OCSP).

7.3.2 Extensiones OCSP

No se agregan extensiones.
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8 AUDITORIAS DE CUMPLIMIENTO Y OTROS CONTROLES

8.1 FRECUENCIA O CIRCUNSTANCIAS DE LOS CONTROLES

Acorde a las atribuciones delegadas por el gobierno de la Republica Oriental del
Uruguay, la UCE realizara auditorias de cumplimiento con las normativas vigentes y
de la adecuacién del funcionamiento y operativa con las estipulaciones incluidas en
esta CPS.

Las circunstancias y frecuencia de estas auditorias seran definidas por la UCE y
podran consultarse en su pagina.

Sin perjuicio de lo anterior, personal de la ANC realizard auditorias internas bajo su
propio criterio, ya sea para asegurar el cumplimiento o a causa de una sospecha de
incumplimiento de alguna medida de seguridad por parte de alguno de sus
operadores.

8.2 IDENTIFICACION/CUALIFICACION DEL AUDITOR

Los auditores externos seran auditores acreditados por la UCE de acuerdo a la
normativa vigente con los siguientes requerimientos:

e Sociedad comercial con presencia en plaza, inscripta en el Registro Publico
de Comercio;

e Acreditacion de diez afios de experiencia en auditoria de sistemas en el area
financiera.

Todo equipo o persona designada para realizar una auditoria interna sobre el
sistema de PKI deberd cumplir los siguientes requerimientos:

¢ Adecuada capacitacién y experiencia en procesos de auditoria;

¢ Independencia a nivel organizativo de la CA de ANC.

8.3 RELACION ENTRE EL AUDITOR Y LA AUTORIDAD AUDITADA

Al margen de la funcidn de auditoria, el auditor externo y la ANC no deberan tener
una relacion que pudiera derivar en un conflicto de intereses. En el caso de los
auditores internos, éstos no podran tener relacion funcional con el area objeto de la
auditoria.

8.4 ASPECTOS CUBIERTOS POR LOS CONTROLES

La auditoria determinard la adecuacion de los servicios de PKI con los estandares
ISO 27001 y Webtrust para Autoridades de Certificacion.

8.5 ACCIONES A EMPRENDER COMO RESULTADO DE LA DETECCION
DE DEFICIENCIAS
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Toda deficiencia significativa detectada por un auditor serd objeto de un plan de
remediacion. El responsable de la CA disefiard dicho plan y realizara el seguimiento
de su ejecucién.

8.6 COMUNICACION DE RESULTADOS

Los resultados de todas las auditorias realizadas son comunicados al responsable de
la CA y a todos los involucrados en la correccidén de los aspectos detectados. En
aquellos casos donde los hallazgos lo justifiquen, las mismas seran ademas
comunicadas a la Presidencia de la ANC y/o a la UCE.

9 OTRAS CUESTIONES LEGALES Y DE ACTIVIDAD

9.1 TARIFAS

9.1.1 Tarifas de emision de certificado o renovacion

La ANC cobra Unicamente por la emisién y renovacién de los certificados digitales
que emite. El titular no adquiere ninguna otra deuda por solicitud, acceso,
revocacién o uso de ningun tipo.

Las tarifas asociadas a cada tipo de certificado podran variar acorde a las
definiciones comerciales de la ANC y no estaran publicadas en esta CPS.

9.1.2 Tarifas de acceso a los certificados

No aplica.

9.1.3 Tarifas de acceso a la informaciéon de estado o revocacion

No aplica.

9.1.4 Tarifas de otros servicios tales como informacion de politicas

No aplica.

9.1.5 Politica de reembolso

El solicitante tendra hasta 30 dias a partir de la fecha de emision para solicitar
cualquier reclamo. Pasado ese tiempo, se entendera total aceptacién al pago y a la
informacién contenida en el certificado.

En el caso de haberse producido una falla en la emisién y previo a los 30 dias, el
titular podra solicitar un reembolso de la totalidad del importe abonado o la
reemision de su certificado sin costo alguno.
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Pasados los 30 dias no existiran reembolsos ni devoluciones de ningun tipo.

9.2 RESPONSABILIDADES ECONOMICAS

La ANC se hara cargo de la responsabilidad econémica de su PKI por incumplimiento
de toda garantia expresa comprometida seguln los términos de esta CPS y/o CP
aplicable, limitandose a los dafios directos hasta un monto maximo del costo del
certificado en el momento de la compra. En la contratacién quedan claros los limites
en cuanto al posible uso del Certificado y las transacciones validas que pueden
realizarse empleandolo; notificAandose expresamente la limitacion cuantitativa de
responsabilidad de la que da cuenta la presente clausula.

9.3 CONFIDENCIALIDAD DE LA INFORMACION

9.3.1 Ambito de la informacién confidencial

Toda informacion que no sea declarada expresamente como publica en esta CPS
sera el caracter de confidencial.

Se declara expresamente como informacién confidencial:

¢ Confidencialidad de la clave privada de la Autoridad de Certificacion:

La Autoridad de Certificacién garantiza la confidencialidad frente a terceros de su
clave privada, la cual serad generada y custodiada conforme a lo especificado en esta
CPS.

¢ Confidencialidad de la clave privada de entidades finales:

Para garantizar la confidencialidad de las claves privadas de entidades finales, la
Autoridad de Registro de la ANC proporcionara los medios para que la generacion de
dichas claves solo se realice de modo seguro por el titular o en su presencia.

La Autoridad de Registro y la Autoridad de Certificacién no tendran la posibilidad de
almacenar, copiar o conservar cualquier tipo de informacidon que sea suficiente para
reconstruir estas claves.

e Confidencialidad en la prestacion de servicios de certificacion:

La ANC publicara exclusivamente aquellos datos imprescindibles para la validacion
de los certificados digitales que emite.

e Proteccién de datos:

Existe un repositorio de datos personales de los solicitantes con la finalidad de servir
a los usos previstos en esta CPS o cualquier otro relacionado con los servicios de
PKI.

La ANC no podra compartir o divulgar estos datos a ninguna otra organizacién sin el
previo consentimiento del titular de la informacion.
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® Registros de auditoria:

Los resultados de auditorias tanto internas como externas son de caracter
confidencial.

e Cualquier otra informacioén:

Toda informacion, clasificada o no como confidencial, a excepcion de la
expresamente declarada como publica en esta CPS, sera de caracter confidencial.

9.3.2 Informacion no confidencial

Se considera informacion publica y por lo tanto accesible por terceros:

e La contenida en la presente Declaracidn de Practicas de Certificacion y las Politicas
de Certificacion;

e La informacion sobre el estado de los certificados;

e Toda otra informacion marcada por la ANC como “Publica”.

9.3.3 Responsabilidad de proteccion de la informacién confidencial

Los funcionarios de la ANC que participen en cualquier tarea propia o derivada de la
PKI estan obligados al deber de secreto profesional y, por lo tanto, sujetos a la
normativa reguladora que les es aplicable.

9.4 PROTECCION DE LA INFORMACION PERSONAL

9.4.1 Politica de proteccion de datos de caracter personal

Existe un repositorio de datos personales de los solicitantes con la finalidad de servir
a los usos previstos en esta CPS o cualquier otro relacionado con los servicios de
PKI.

Se permitird al interesado el ejercicio de los derechos de oposicidn, acceso,
rectificacion y cancelaciéon de sus datos de caracter personal en los términos y
plazos legales.

9.4.2 Informacion tratada como privada

Toda informacidn personal no incluida en el certificado o en el proceso de validacion
del mismo es considerada privada.
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9.4.3 Informacion no calificada como privada

Es considerada no confidencial la siguiente informacion:

e Los certificados;

e Los usos y limites expresados en el certificado;

¢ La fecha de emisién del certificado y la fecha de caducidad;

e El nUmero de serie del certificado;

e Los diferentes estados o situaciones del certificado y la fecha de cada uno de ellos.

9.4.4 Responsabilidad de la proteccién de los datos de caracter personal

Los funcionarios de la ANC que participen en cualquier tarea propia o derivada de la
PKI estan obligados al deber de secreto profesional y por lo tanto sujetos a la
normativa reguladora que les es aplicable.

9.4.5 Comunicacion y consentimiento para usar datos de caracter personal

El proceso de solicitud de un certificado digital serd consentimiento del uso de la
informacidn de caracter personal para dicho fin.

9.4.6 Revelacion en el marco de un proceso judicial

Los datos de caracter personal solo podran ser comunicados a terceros, sin
consentimiento del afectado, en el marco de un probado proceso judicial.

9.4.7 Otras circunstancias de publicacion de informacion

La ANC podra enviar la informacion de la clave publica de un certificado solo con
expreso consentimiento del titular y solo a pedido del mismo, para simplificar el
procedimiento de uso ante algun otro organismo.

9.5 DERECHOS DE PROPIEDAD INTELECTUAL

La ANC es titular en exclusiva de todos los derechos de propiedad intelectual que
puedan derivarse del sistema de certificacion que regula esta CPS.

Esta CPS, asi como cualquiera de sus versiones anteriores, son propiedad de la
ANC. Se prohibe por tanto, cualquier acto de reproduccion, distribucion,
comunicacién publica y transformacion de cualquiera de los elementos sin la
autorizacion expresa por su parte.

9.6 OBLIGACIONES

Declaracion de Practicas de Certificacion 43



Unidad de Servicios Electrénicos — Correo Uruguayo

9.6.1 Obligaciones de la CA

Es la obligacién fundamental de la CA el garantizar la validez y la correspondencia
entre los datos contenidos en los certificados que emite, durante todo el periodo de
validez de los mismos.

Por lo tanto, debe estar siempre disponible para atender solicitudes de revocacién
de certificados, segun se detalla en esta CPS.

Otras obligaciones particulares se detallan a continuacion:

e Realizar sus operaciones en conformidad con la normativa de la UCE;

e Publicar esta CPS y comunicar los cambios;

e Emitir certificados conformes a la informacion conocida en el momento de su
emision, y libres de errores de entrada de datos;

e Revocar los certificados en los términos expresados en esta CPS y publicar
los certificados revocados en la CRL;

e Publicar el certificado correspondiente a las Autoridades de Certificaciéon de la
ANC;

e Proteger la clave privada de la Autoridad de Certificaciéon de la ANC;

e Conservar registrada toda la informacién y documentacion relativa a los
certificados que se emiten;

e Utilizar sistemas y productos fiables que estén protegidos contra toda
alteracion y que garanticen la seguridad técnica y criptografica de los
procesos de certificacion a los que sirven de soporte;

¢ No almacenar en ningln caso los datos de creacién de firma, clave privada ni
claves (PIN ni PUK) de los titulares de certificados;

e Colaborar con los procesos de auditoria;

e Operar de acuerdo con la legislacién aplicable.

9.6.2 Obligaciones de la RA

La RA esta obligada a verificar, contra presentacion de documentacién, la identidad
del solicitante y toda la informacion a incluir en un certificado.

La RA se compromete a no hacer publico ninguno de los datos aportados por el
solicitante en el momento de emision del certificado.

Otras obligaciones particulares se detallan a continuacion:

e Realizar sus operaciones en conformidad con esta CPS;

e Comprobar exhaustivamente la identidad de las personas, asi como toda la
informacidn incluida o incorporada por referencia en el certificado;

e Informar a entidades finales de las responsabilidades y cuidados que debe
tener para su correcto uso;

e Tramitar las peticiones de revocacion con celeridad;

e Aprobar la emision de los certificados luego de asegurar su veracidad;

e No hacer publico ninguno de los datos aportados por el solicitante en los
términos definidos por esta CPS.

Declaracion de Practicas de Certificacion 44



Unidad de Servicios Electrénicos — Correo Uruguayo

9.6.3 Obligaciones de los titulares de los certificados

Se entiende por titular de un certificado a la persona que tiene acceso o posee la
clave privada correspondiente al certificado y es su obligacion mantener bajo su
custodia dicha clave.

Otras obligaciones particulares se detallan a continuacion:

e Suministrar a las Autoridades de Registro informacién correcta y completa y
presentar documentacion legitima en el momento de solicitud de un
certificado;

e Conocer y aceptar las condiciones de utilizacion de los certificados, en
particular las contenidas en esta CPS, que le sean de aplicacion, asi como la
Politica de Certificacién que le es aplicable;

e Mantener bajo su custodia y no revelar ni facilitar de manera alguna el
acceso a su clave privada para evitar su pérdida, revelacién, alteracion o uso
no autorizado;

e Cumplir y aceptar las restricciones de uso que pudiera haber impuestas a sus
claves y certificados en la 6rbita de PKI Uruguay;

e Solicitar inmediatamente la revocaciéon de un certificado en caso de tener
conocimiento o sospecha del compromiso de la clave privada, entre otras
causas, por pérdida, robo, compromiso potencial, conocimiento por terceros
de la clave personal de acceso y deteccion de inexactitudes en la
informacion;

e Asegurarse de que toda la informacion contenida en su certificado es
correcta; de lo contrario, notificarlo inmediatamente.

9.6.4 Obligaciones de los terceros aceptantes

Es tercero aceptante de un certificado toda persona u organismo que, directamente
0 a través de algun sistema, solicita a terceros la presentacion de un certificado, e
interpreta su contenido.

Las obligaciones particulares se detallan a continuacion:

e Limitar el uso de los certificados a los usos permitidos de los mismos, en
conformidad con lo expresado en las extensiones de los certificados, en esta
CPS y en las Politicas de Certificacidon que le son aplicables;

e Asumir su responsabilidad en la correcta verificacion de las firmas
electronicas;

e Asumir su responsabilidad en la comprobaciéon de la validez, revocacion y
estado de los certificados en que confia;

e Conocer las garantias y responsabilidades derivadas de la aceptaciéon de los
certificados en los que confia y asumir sus obligaciones;

e Notificar cualquier hecho o situacion andémala relativa al certificado y que
pueda ser considerado como causa de revocacion del mismo.

9.6.5 Obligaciones de la UCE
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De acuerdo con lo establecido en el articulo 14 de la Ley N° 18.600, de la Unidad de
Certificacién Electronica tendra los siguientes cometidos y funciones:

1) De acreditacion:

e Recibir, tramitar y resolver las solicitudes de acreditacion de los prestadores
de servicios de certificacion;

e Inscribir a los prestadores de servicios de certificacion en el Registro de
Prestadores de Servicios de Certificacién Acreditados, que a tal efecto se crea
en la Ley, una vez otorgada la acreditacion;

e Suspender o revocar la inscripcion de los prestadores de servicios de
certificacion acreditados;

e Mantener en el sitio web de la Unidad de Certificacién Electronica la
informacidén relativa al Registro de Prestadores de Servicios de Certificacién
Acreditados, tales como altas, bajas, sanciones y revocaciones.

2) De control:

e Controlar la calidad y confiabilidad de los servicios brindados por los
prestadores de servicios de certificacion acreditados asi como los
procedimientos de auditoria que se establezcan en la reglamentacion;

e Realizar auditorias a los prestadores de servicios de certificacion acreditados,
de conformidad con los criterios que la reglamentacion establezca para
verificar todos los aspectos relacionados con el ciclo de vida de los
certificados reconocidos y de sus claves criptograficas;

e Determinar las medidas que estime necesarias para proteger la
confidencialidad de los titulares de certificados reconocidos;

e Efectuar inspecciones y requerir, en cualquier momento, a los prestadores de
servicios de certificacion acreditados toda la informacion necesaria para
garantizar el cumplimiento de la funcién en los términos definidos en esta ley
y su reglamento.

3) De instruccion:

e Recibir y evaluar reclamos de titulares de certificados reconocidos relativos a
la prestacién de servicios de certificacion, sin perjuicio de la responsabilidad
directa que el prestador de servicios de certificacion acreditado tiene ante el
titular.

4) De regulacion:

e Definir los estandares técnicos y operativos que deberan cumplir los
prestadores de servicios de certificacion acreditados, asi como los
procedimientos y requisitos de acreditacién necesarios para su cumplimiento;

e Fijar reglas y patrones industriales que aseguren la compatibilidad,
interconexidn e interoperabilidad, asi como el correcto y seguro
funcionamiento de los dispositivos de creacién y verificacion de firma,
controlando su aplicacion.

5) De sancion:

e La Unidad de Certificacién Electronica podra imponer al prestador de
servicios de certificacién acreditado que infringiere total o parcialmente
cualesquiera de las obligaciones derivadas de esta ley o de las normas que
resulten aplicables al servicio que presta.

9.7 LIMITACIONES DE GARANTIAS
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La Administracion Nacional de Correos cumple con los requerimientos expresados
por articulo 11 del Decreto N° 436/2011 cumpliendo con los montos establecidos
por la UCE.

En la contratacion quedan claros los limites en cuanto al posible uso del Certificado
y las transacciones validas que pueden realizarse empleandolo; notificAndose
expresamente la limitacidn cuantitativa de responsabilidad de la que da cuenta la
presente clausula.

9.8 LIMITACIONES DE RESPONSABILIDAD

El limite maximo de responsabilidad propuesto en esta CPS sera el mismo,
independientemente de la cantidad de firmas digitales, transacciones, o
reclamaciones relativas al certificado en cuestidon. Por otra parte, en la circunstancia
de que se sobrepase ese tope, el tope disponible sera distribuido de la siguiente
forma: primero, a las reclamaciones, segun el orden en que fueron presentadas,
para alcanzar la solucion final del diferendo, a menos que un tribunal competente
disponga en contrario.

A excepcion de lo establecido por las disposiciones de la presente CPS, la ANC no
asume ningun otro compromiso ni brinda ninguna otra garantia, asi como tampoco
asume ninguna otra responsabilidad ante titulares de certificados o terceros
aceptantes.

9.9 INDEMNIZACIONES

En ningln caso, la CA estard obligada a pagar mas que los montos establecidos,
independientemente del método de distribucidon entre los reclamantes que se
apligue al monto total de la indemnizacion. En la contratacion quedan claros los
limites en cuanto al posible uso del Certificado y las transacciones validas que
pueden realizarse empleandolo; notificandose expresamente la limitacidon
cuantitativa de responsabilidad de la que da cuenta la presente clausula.

9.10 PERIODO DE VALIDEZ

9.10.1 Plazo

Esta CPS entra en vigor desde el momento de su publicacién en el repositorio de
ANC.

Esta CPS se mantendra en vigor mientras no se derogue expresamente por la

emisién de una nueva version o expire el certificado de la CA a la cual ésta aplica.

9.10.2 Sustitucion y derogacion de la CPS

Esta CPS sera sustituida por una nueva version con independencia de la
trascendencia de los cambios efectuados en la misma, de forma que siempre sera
de aplicacién en su totalidad.
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Cuando la CPS quede derogada, se retirara del repositorio publico ANC.

9.10.3 Efectos de la finalizacion

Las obligaciones y restricciones que establece esta CPS en referencia a auditorias,
informacién confidencial, obligaciones y responsabilidades u otras definiciones
nacidas bajo su vigencia, venceran tras su derogacién a excepcién de los derechos
de propiedad intelectual.

En caso de sustitucidon por una nueva version, las obligaciones y restricciones que

establece esta CPS seguiran vigentes siempre y cuando no se modifiquen en la
nueva version.

9.11 NOTIFICACIONES INDIVIDUALES Y COMUNICACIONES CON
LOS PARTICIPANTES

Las entidades finales podran comunicarse con la ANC por todas las vias disponibles
y publicadas en esta CPS.

La ANC podra comunicarse tanto a través del correo electréonico expresado como
contacto, teléfono de contacto o por correo postal a la direccidn registrada.

9.12 CAMBIOS EN LAS ESPECIFICACIONES

9.12.1 Procedimiento para los cambios

La autoridad con atribuciones para realizar cambios sobre esta CPS es la Unidad de
Servicios Electronicos de la ANC. La autoridad con atribuciones para aprobar los
cambios es la UCE, de acuerdo a la normativa vigente.

9.12.2 Periodo y procedimiento de notificacion

El mecanismo de notificacion serda la publicacion de la nueva versién en el
repositorio de la ANC.
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9.12.3 Circunstancias en las que el OID debe ser cambiado

La asignacién y manejo de los OID es realizado por la UCE de acuerdo a la
normativa aplicable.

9.13 RECLAMACIONES Y DISPUTAS

En la eventualidad de cualquier disputa que implique a los servicios o prestaciones
que incluye la presente CPS (u otra divulgacion de las politicas comerciales de la
CA), la parte ofendida notificara primero a la CA y luego a todas las partes
interesadas con relacion a la disputa. La ANC asignara al personal adecuado para
resolver el litigio.

9.14 NORMATIVA APLICABLE

La ley aplicable a este documento sera la vigente sobre esta materia en el territorio
de la Republica Oriental del Uruguay, asi como los acuerdos internacionales que
suscriba el pais sobre la misma tematica.

9.15 CUMPLIMIENTO DE LA NORMATIVA APLICABLE

La CA de ANC cumple con toda la normativa vigente como prestador acreditado de
acuerdo a la normativa aplicable.

9.16 ESTIPULACIONES DIVERSAS

9.16.1 Clausula de aceptacion completa

Todas las entidades finales y terceros aceptantes asumen la aceptacién en su
totalidad del contenido de la ultima versidn de esta CPS y la Politica de Certificacion
que le sea aplicable.

9.16.2 Delegacién

No estipulado.

9.16.3 Divisibilidad

En el caso de que una o mas estipulaciones de esta CPS sean o llegasen a ser
invalidas, nulas, o inexigibles legalmente, se entenderan por no puestas, salvo que
dichas estipulaciones fueran esenciales de manera que al excluirlas de la CPS
careciera ésta de toda eficacia juridica.
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9.16.4 Ejecucion

Cada caso sera tratado por las areas competentes de la ANC en forma
independiente.

9.16.5 Fuerza Mayor

Las areas competentes de la ANC analizaran particularmente los casos de fuerza
mayor que pudieren presentarse, no siendo tratados en esta CPS.

9.17 OTRAS ESTIPULACIONES

No se contemplan.
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10 CONTROL DE CAMBIOS

Version | Cambio Fecha

1.0 -Version inicial. Marzo 2013

1.1 -Cambios en los puntos 3.2.1 y 4.1.2, de acuerdo al | Agosto 2013
cambio en la politica de persona fisica sobre “se debe
generar la clave en presencia del PSCA”.
-Cambios en el punto 5.2.1 por roles que se adectan a la
nueva infraestructura.
-Cambios en el punto 9.7, de acuerdo a los montos
establecidos por la UCE.

1.2 -Cambios en los puntos 2.1 y 4.10.1 para agregar | Abril 2015
opcionalmente una segunda ubicacion de la CRL.

1.3 -Se quita la modificacién anterior para agregar una | Julio 2017
segunda CRL opcional.

1.4 -Cambios en los puntos 1.2, 3.3.1 y 4.9.3 con ajustes en | Abril 2019

los mecanismos de revocacion acorde a los cambios en
nuevas politicas de UCE.
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